
 

 

电力信息化专栏 

无实时网络下约定式运算的控制研究和应用 

张正峰  
（广东电网有限责任公司电力调度控制中心，广东 广州 510600） 

摘  要：在研究无网络状态下的定时约定机制和镜像同步运算获得密匙的基础上，提出了基于密码控制、非实

时虚拟通信和按约定计算密匙的逻辑控制方法，能够很好地适用于智能锁或开关在无实时通信网覆盖下的动态

认证以及开关工作。利用具有约定运算能力的智能终端，建立了一种无实时通信网络下的“密控网”，既可作为

物联网技术在无通信覆盖情况下的有益补充，也可作为固定地点的远端物件按计算次序移交管理权或使用权。

通过采用终端的运算能力代替对远端的通信能力，而无须构建后台通信网络以及等候期的通信费用支出。 
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Abstract: On the basis of researching the timing agreement mechanism and mirror synchronization operation to ob-

tain keys under the condition of no network, a logic control method was proposed based on cryptography control, 

non-real-time virtual communication and computing keys according to agreement, which could be well applied to 

dynamic authentication and switch operation of intelligent locks or switches without real-time communication net-

work coverage. By using the intelligent terminal with the ability of agreed operation, a kind of “control network of 

cryptography” without real-time communication network was established, which could be used as a useful supple-

ment to the IoT technology without communication coverage, as well as a remote object in a fixed location to transfer 

the right of management or use according to the order of calculation. By using the computing power of the terminal 

instead of the communication power of the remote end, without the need to build a backstage communication network 

and the communication expenses during the waiting period. 
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1  引言 

物联网（internet of things，IoT）是通过射频

识别、红外感应器、全球定位系统、激光扫描仪

等设备，按约定的协议，把任何物品与互联网连

接起来进行信息交换和通信，以实现智能化识别、
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定位、跟踪、监控和管理的一种网络[1]。目前，

人们对现有的远端物件的开启使用和退出使用，

都需要该远端物件具备接入互联网和受远程控制

的功能，既要求业主方与租赁方都在通信网或互

联网的网络上，也要求远端物件接入通信网或互

联网，才能实现远端物件的管理权移交。如果一

个远端物体是长期固定位置的，远端物体无须自

己把定位信息告知业主方与租赁方，可以通过业

主方通知租赁方。如果在边远山区、无信号的地

下停车场中，远端物件无后台联网，即便有移动

信号覆盖，也还需要业主到场进行交接，这限制

了物联网的覆盖范围。所以，被联网管理的物品

的后台通信和定位的需要与否都值得研究，对不

同的“物”是否可进行有区分的按通信需求联网

和“对话”。 

2  物联网中的密码传递 

对一件物件的开启使用和退出使用，有两种

方式：一种是业主方到场将钥匙实物交给租赁方，

并在使用完毕后收回钥匙；另一种是业主方通过

通信手段告知租赁方控制密码，在租赁方使用完

毕后的某时，业主方到场重新设置密码。在第二

种方式中，如果远端物件已接入互联网，还可采

取远程重置密码方式。无论是现场重新设置密码

还是远程重置密码，都是为了防止刚使用完的租

赁方在解除租约后仍采用未曾改动的密码继续使

用远端物件。 

目前，对远端物件开关装置进行控制的技术

方案有：酒店客房钥匙管理、公共自行车租赁技

术方案、商场临时存包柜、联网自助售货机，通

过对现存技术方案的分析，可发现有以下缺点：

现有对远端物件的开启使用和退出使用，都需要

具有互联网接入和远程控制，既要求业主方与租

赁方都在网络上，也要求远端物件接入互联网，

才能实现业主方对远端物件有效的管理。 

公共自行车的租赁的两种方式：一种就是使

用固定桩控制自行车，该固定桩带有网络和锁具，

公共自行车固定在锁具上；另一种就是无固定桩

的随借随还方式。无固定桩的“随借随还”方式，

其关键技术在于移动车体上的锁具，该锁具内

置 SIM 卡可以直接和服务器通信，通过网络服

务器进行管理使用的开关装置开启步骤如下：

手机扫码获取车子的编号，手机向服务器发送

开锁指令，含带车子的编号；服务器收到开锁

指令，与相应编号的车子通信，发送开锁指令；

车子接收到服务器的开锁指令进行开锁。无固

定桩的随借随还方式的公共自行车租赁运作示

意图如图 1 所示。 

 
图 1  无固定桩的随借随还方式的公共自行车租赁运作示意图 

酒店对门锁的管理需要后台通信网络；联网

自助售货机同样需要接入通信网络才能对所有售

货进行实时管理，相当于每个货物的出售开关都

受售货机的统一管理。不动物件的共享方式运作

示意图如图 2 所示。 

另外，业主对远程房屋物业的出租使用，

要求业主方与远端物件和租赁方三方在网的远

程控制，需要对远程物业的房门部署电信网或

互联网，才能有效地进行租赁物业的房门开合

控制。如果该物业的房门是普通房门，或在网

络不可达的情况下，就需要业主方与租赁方到

场的钥匙交接。总之，目前这些案例都存在同

一个问题：远端物件必须纳入互联网的网络部

署或网络基础建设，远端物件必须随时在线以

便接受业主方的控制。 
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3  远端物件的管理权移交 

远端物件必须接入互联网才能受控于业主

方，这是目前远端物件的使用权转移的必要途径，

因此限制了远端物件的应用范围。物联网是在互

联网基础上的延伸和扩展的网络，是通过识别技

术和感应器，按规定协议，将任何物品通过有线

与无线方式与互联网连接，进行通信和信息交换，

而远端物件的使用权转移可以说是物联网应用里

最底层的管理权转移。 

远端物件分为不动物件和移动物件。不动物

件的管理权移交共享过程，其定位、跟踪功能都

可以忽略；而对于可移动物件定位、跟踪也存在

其受质疑的地方。如无固定桩随借随还的公共自

行车租赁技术方案，虽然该方案所述的是无固定

桩随借随还方式，但事实上该移动物件需一直在

互联网上受到远端业主的控制，或者是使用的开

始和结束时必须在网，否则将无法完成业主多物

件的使用权临时转移和回收功能，所以无固定桩

随借随还的自行车内置 GPS 定位功能，虽然方便

业主方定位远端物件，但也暴露了租用人在使用

过程中的移动路线和隐私。远端物件使用过程中

由于有后台通信很容易在其未知的情况下被定位

和跟踪，如何确保标签物的拥有者个人隐私不受

侵犯就成为物联网推广中的关键问题之一[2]。一

些固定地点的远端物件，例如房屋、充电桩、售

卖机、快递暂存机，其位置是固定不变的，交易

次数可以按事件发生次数进行记录，需不需要建

设后台通信网络以及支出等候期的通信费用，这

都值得去研究。 

4  约定式运算的智能终端 

本文提出的技术方案主要是聚焦于非联网的

具有电控开关、位置固定的远端物件，上述案例

中描述的房屋、充电桩、售卖机、快递暂存机都

是具有电子锁或电开关的。 

4.1  核心思路和方法 

首先，本方案设定远端物件没有接入通信网

络或安装通信 SIM 卡，因此它接受允许启动或关

闭的密码信息必须由租赁方中转，它必须有输入

界面或接近式信息通信，如键盘、显示屏、蓝牙

或红外通信；第二，远端物件必须要有运算解码

和控制开关的能力；第三，本方案设定业主方具

有一把与远端物件运算解密方法一致的虚拟锁，

并且，制密运算方式是约定的、同步的多个加密

算法约定，预设加密循环机制的循环起始位置和

预设解密循环机制的循环起始位置相同；第四，

业主方与远端物件交流的、由租赁方中转的信息

是可读可写、可由输入界面输入的文字或图案；

第五，远端物件具有获取时间信息和计时的能力；

第六，租赁方的固定信息和预计使用信息都需要

告知远端物件和业主方的虚拟锁，按既定的制密

图 2  不动物件的共享方式运作示意 
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运算方式运算出下一位租赁人使用的密码存储于

各自本地。 

物联网智能卡具有良好的人机界面、强大的

读写能力、足够的安全性和及时性、大容量的存

储能力和方便携带性。上述的思路方法，就好比

是智能卡在经长距通信再进行接近式延伸通信，

允许启动或关闭的密码信息由租赁方中转时，就

好比在通信中间点做了一张智能卡去接触远端物

件，而远端物件的开关装置具有识读器和运算、

计时和存储功能。 

该方案的核心思想就是，在远端物件无网络

状态下，采用定时约定机制和业主手中的虚拟锁

镜像同步运算获得相同的密匙用于远端物件的开

启关闭。约定时间内正常结束或逾期不正常结束

已使用过的密匙都为过期，同步跳到下一个加解

密算法和密匙核对。提供输入的文字或图案是含

有密匙和租约的必要信息，提供关闭时的输入的

租约信息错误的话也得不到正确的关闭密码，远

端物件和业主手中的虚拟锁所知租约信息内容作

为下一个制密原料通过镜像同步的加密算法制作

出只有两者所知密匙。由于具有加密算法约定的

约时开关装置自带计时，应允许有计时误差，按

目前的时钟的计时误差在此类固定远端物件租赁

中亦是可以忍受的。 

4.2  具有加密算法约定的约时开关装置 

远端物件具有加密算法约定的约时开关装置

是根据与控制端的约定相同的规则与双方都取得

的其他信息进行各自运算出相同的下次使用密

码，本端该次密码将通知下一未知的租赁使用者，

而远端记录该密码将在下一对未知的租赁使用者

核对后开启。 

一种远端非联网加密算法约定的约时开关装

置，包括本端密码运算器和远端非联网开关装置。

一种远端非联网加密算法约定的约时开关装置结

构如图 3 所示。 

本端密码运算器包括本端微控制器及分别与

本端微控制器电连接的本端键盘、本端显示屏和

本端存储器；本端微控制器用于根据业主通过本

端键盘输入的含有约时信息的明文生成开启加密

字符串，并控制本端显示屏进行显示。 

远端非联网开关装置包括远端微控制器及分

别与远端微控制器电连接的远端键盘、远端显示

屏、远端存储器、继电器组及连接在继电器组输

出端的电控锁件；远端微控制器用于对共享资源

临时使用人通过远端键盘输入的开启加密字符串

进行解密，并通过继电器组开启电控锁件或共享

资源物件，还用于在租赁约定截止时间或租赁实

际结束时间，通过继电器组关闭电控锁件或共享

资源物件。 

远端非联网开关装置还包括闭合传感器、状

态检测器和凭条打印机；闭合传感器用于检测电

控锁件的闭合状态并通过状态检测器发送给远端

 
图 3  一种远端非联网加密算法约定的约时开关装置结构 
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微控制器，以使远端微控制器在电控锁件闭合时，

控制凭条打印机打印凭条。打印凭条上记载有租

赁约定使用时间、租赁实际结束时间及租赁实际

结束时间所对应的电控锁件闭合状态。 

本端微控制器还用于根据业主输入的租赁实

际结束时间和结算金额生成关闭加密字符串；远

端微控制器还用于根据共享资源临时使用人通过

远端键盘输入的关闭加密字符串，解密出结算金

额，并根据共享资源临时使用人通过远端键盘输

入的待开发票抬头信息和发票正文信息，控制发

票打印机打印发票。 

本端密码运算器还包括与本端微控制器电连

接的本端二维码扫描器和本端蓝牙模块，二维码

扫描器用于扫描由共享资源临时使用人提供给业

主的，包含有租赁实际结束时间的二维码并发送

给本端微控制器。本端蓝牙模块无线连接有本端

智能移动设备，本端智能移动设备用于将业主输

入的明文或者租赁实际结束时间，通过本端蓝牙

模块发送给本端微控制器，并接收本端蓝牙模块

发送的开启加密字符串或关闭加密字符串。 

远端非联网开关装置还包括与远端微控制器

电连接的远端二维码扫描器和远端蓝牙模块，远

端二维码扫描器用于扫描由业主提供给共享资源

临时使用人的，包含开启加密字符串或关闭加密

字符串的二维码并发送给远端微控制器。远端蓝

牙模块无线连接有远端智能移动设备，远端智能

移动设备用于将共享资源临时使用人输入的开启

加密字符串或关闭加密字符串，通过远端蓝牙模

块发送给远端微控制器。 

本端密码运算器还包括与本端微控制器电连

接的本端密码循环控制器；远端非联网开关装置

还包括与远端微控制器电连接的远端密码循环控

制器。 

远端密码循环控制器和本端密码循环控制器

皆包括写入式存储器或可固封的拨动开关阵列。

其中，写入式存储器用于存储用户设定的加密算

法或与加密算法相配套的解密算法；可固封的拨动

开关阵列用于设定加密算法或解密算法的循环周期

和起始位置。可固封的拨动开关阵列好比弹子锁的

长短不一的弹子组合阵列，而密码循环控制器就是

形成每次不同弹子组合阵列和相匹配的钥匙。 

远端装置可级联应用，多个开关可串联控制。

远端非联网开关装置有多个，多个远端非联网开

关装置开启或关闭的优先级存储在每个远端非联

网开关装置的远端存储器中。任一远端非联网开

关装置还包括与远端微控制器电连接的级联状态

输入模块和级联状态输出模块，级联状态输入模

块与上一级远端非联网开关装置的级联状态输出

模块电连接，级联状态输出模块与下一级远端非

联网开关装置的级联状态输入模块电连接。 

远端装置可延伸应用，以中继密码箱的方式

保存原控制钥匙的使用权交接。电控锁件还包括

安装在电子密码箱内的实体钥匙检测器和电控

锁，其中，电子密码箱用于存放实体钥匙，实体

钥匙检测器用于检测实体钥匙是否存放在电子密

码箱中，电控锁用于控制电子密码箱的启闭；电

子密码箱固定在出租车中或出租房门口位置处。 

4.3  流程及控制方法 

一种远端非联网加密算法约定的约时开关装

置，其特征就是一种受密码控制开启使用和结束

使用的控制电源开合的装置，密码的加密算法和

循环机制只由业主和该种远端非联网加密算法约

定的约时开关装置私密设定，受密码控制开启使

用和结束使用，是指业主方与租赁方建立通信后，

采用明文传递、各自解密和受控权转移的一种信

息沟通控制流程。一种远端非联网加密算法约定

的约时开关装置策划的逻辑时序的信息沟通控制

流程如图 4 所示。 

根据图 4 可知，远端非联网开关装置是不需

要电信网或互联网部署的一种电子控制开关装

置，无需以业主方为服务中心与远端物件和租赁

方都有联网的远程通信，只需利用业主方与租赁
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方建立的远程通信进行密码的传递，密码是可读

可输入的字符串，所述的远程通信甚至涵盖传统

的书信方式。一种远端非联网加密算法约定的约

时开关装置的步骤方法如图 5 所示。 

其中，本端密码运算器的预设加密循环机制

选择和预设加密算法与远端非联网开关装置的预

设解密循环机制和预设解密算法相匹配，预设加

密循环机制的循环起始位置和预设解密循环机制

的循环起始位置相同。 

5  终端智能技术前景 

通过在物体中植入智能系统，可以使物体有

一定的智能性，能够主动或被动地实现与用户的 
 

图 5  一种远端非联网加密算法约定的约时开关装置的步骤方法 

图 4  一种远端非联网加密算法约定的约时开关装置的信息沟通控制流程 
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沟通，也是物联网的关键技术之一[3]。具有加密

算法约定的约时开关装置是在普通开关上植入了

识读器和运算、计时和存储功能，与现有技术相 

比，无需以业主方为中心与远端物件和租赁方都

有联网的远程通信；无需远端租赁物纳入互联网

的网络部署和网络基础建设中；无需远端租赁物

移动到有网络覆盖的地方才能完成使用权和退出

使用的交接；对多数电器都可以使用文中提供的

技术方案实现电器的应用控制，使电器类的设备

灵活地受业主方控制；这种远端非联网加密算法

约定的约时开关装置，只利用了业主与租赁户两

者的通信，建立了一种“密控网”，是物联网技术

的一个有益补充；只有本端密码运算器才有与远

端非联网开关装置相同的加密算法，内置的不同

加密算法根据本端密码运算器与远端非联网开关

装置中才有的加密循环机制自动选择，密码自动

运算出来，其他人无法破解。此前，绝大部分的

人工智能都依赖云端实现；现在，部署在终端侧

的人工智能正在开辟更为广阔的市场[4]。依靠云

端实现的人工智能存在一些弊端：首先，个人数

据上传到云端不利于隐私保护；其次，云端人工

智能需要较高的带宽支持，功耗较高；最后，云

端人工智能会有较高的时延性，很多实时物联网

场景无法应用。而利用远端非联网加密算法约定

的解决方案，通过采用终端的运算能力代替对远

端的通信能力，更能适应智能终端与云端无远程

实时通信网络情况下的物联终端的应用体验,也就

是说，植入了智能技术的终端能构建更大范围的

物联网应用生态。 

6  结束语 

本文阐述的远端非联网加密算法约定的约时

开关装置解决了远端物件的使用权在无网络环境

下的转移问题；揭示了对不同的“物”是可以进

行有区分的按需联网和“对话”，可以采用靠近物

件的租赁方的长距通信延伸为接近通信进行远端

物件与业主方进行虚拟通信和对话；解决了现有

技术中用户端需要接入互联网或通信网才能对远

端可共享资源物件实现远程控制的问题，建立了

一种无实时通信网络下的“密控网”，既作为物联

网技术在无通信覆盖情况下的有益补充，也可以

作为固定地点的远端物件按计算次序移交管理权

或使用权，而无须建设后台通信网络以及等候期

的通信费用支出。该技术方案特别适合偏僻地区

的远端租赁物使用控制权的临时转移，例如偏僻

地区的充电桩的收费使用控制、共享单车及共享

汽车在无网络覆盖地区的使用。解决了在互联网

覆盖未到达的地方，也能部署所有人的远端物件，

并对该远端物件的加密算法约定的约时外租使

用，扩大共享覆盖范围。 
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